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14 июля 2023 года начальник отдела 
полиции № 15 УМВД России по го-
роду Екатеринбургу полковник по-
лиции Еркен Ертысбаев встретился 
с трудовым коллективом АО «Орджо-
никидзевская УЖК», где рассказал 
о различных видах мошенничества 
и профилактических мерах, пред-
принимаемых полицией, чтобы мак-
симально минимизировать данную 
острую проблему.

12+

– Еркен Нурмагамбетович, наши чита-
тели интересуются: каких схем обмана 
стоит остерегаться?
– В первую очередь это звонки от «службы 
безопасности банка» и лжесиловиков – мо-
шенников, представляющихся сотрудника-
ми различных правоохранительных орга-
нов. Также актуальной остается схема «род-
ственник попал в ДТП», где молодые люди, 
соглашаясь работать курьерами, участвуют 
в незаконных схемах по отъему денег у по-
жилых граждан. Кроме того, для доступа к 
деньгам граждан мошенники успешно ис-
пользуют приемы социальной инженерии. 
Из-за этого барьеры безопасности, уста-
навливаемые банками, устраняются руками 
самих потерпевших.
– Расскажите уралмашевцам об этих 
приемах подробнее – как распознать их 
при общении?
– Это психологическое воздействие на 
людей через манипуляции, обман и вну-
шение с целью побуждения человека к ка-
ким-либо действиям и получения от него 
конфиденциальной информации или де-
нег. Социальная инженерия включает в 
себя множество методов – таких как пере-
хват телефонных звонков, использование 
лживых обещаний и создание ситуаций, в 
которых жертва чувствует желание помочь 
злоумышленнику или необходимость со-
трудничества с ним. Примером такой тех-
ники может быть использование лживого 
предлога или истории, чтобы попросить 
доступ к системе или получить пароль от 
пользователя. Злоумышленник может под-
делать документы, судебный приказ, удо-
стоверение личности, доверенность от 

лица организации, чтобы убедить жертву в 
своей легитимности.
– На что рассчитывают мошенники, 
применяя такие уловки?
– Главное, на что рассчитывают аферисты, 
использующие психологические манипу-
ляции – отключить логику, анализ и кри-
тическое мышление. Для этого они вызы-
вают сильные эмоции: любопытство, страх, 
тревогу, радость. Дополнительно жертву 
перегружают информацией и подключа-
ют фактор времени, требуя срочного при-
нятия решения и незамедлительных дей-
ствий. Именно эти три фактора: сильная 
эмоция, информационная перегрузка и ли-
мит времени помогают преступникам запу-
тать и обмануть своих жертв. Под влиянием 
эмоций человек принимает необдуманные 
решения, чтобы, как он полагает, получить 
неожиданную выгоду, спасти свои деньги, 
помочь близкому и так далее. На самом 
деле, все эти ситуации выдуманы и озвуче-
ны позвонившим жертве мошенником.
– Поделитесь с нашими читателями ин-
формацией: что нужно делать, чтобы не 
стать жертвой обмана?
– Если звонят неизвестные и представля-
ются сотрудниками банков или правоохра-
нительных органов, обращаются по имени 
отчеству, пытаются завладеть данными кли-
ента (пин-коды, CVC-коды, одноразовые 
пароли из смс), сообщают о несанкциони-

рованных попытках оформить кредит или 
списания денежных средств, – это, скорее 
всего, мошенники. В этом случае всем граж-
данам необходимо сохранять выдержку, 
прекратить разговор и обратиться в офи-
циальную службу поддержки банковской 
организации или в правоохранительные 
органы. Пожилым гражданам следует быть 
бдительными и не допускать в свое жили-
ще посторонних ни под каким предлогом. 
При поступлении сомнительных и тревож-
ных звонков от «родственников» или лже-
полицейских с просьбой передать деньги 
необходимо сразу перезвонить родным и 
уточнить информацию. Гражданам, имею-
щим пожилых родственников, необходимо 
регулярно разъяснять престарелым людям 
подобные способы хищения, а также быть 
постоянно на связи со своими родными.
– Какие меры предпринимает полиция, 
чтобы бороться с нарушителями зако-
на?
– Полиция Екатеринбурга продолжает еже-
дневные мероприятия по предупреждению 
мошенничества во всех организациях горо-
да, в том числе в транспортных компаниях, 
учреждениях культуры, медицинских и об-
разовательных организациях, предприяти-
ях, социальных учреждениях, объектах жи-
лищно-коммунального хозяйства и управ-
ляющих компаниях. Соответствующие 
листовки размещаются в подъездах жилых 
домов в рамках отработки участковыми 
уполномоченными жилого сектора, сотруд-
ники полиции вручают памятки горожанам 
с краткой инструкцией о том, как избежать 
уловок телефонных аферистов. Данная ра-
бота находится на контроле руководства 
городского Управления внутренних дел, ве-
дется на постоянной основе и впредь будет 
продолжена.    
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ДЕНЬ ГОРОДА

ВНИМАНИЕ! С 1 АВГУСТА У ЧЕТЫРЕХ 
ТРАМВАЕВ ИЗМЕНЯТСЯ МАРШРУТЫ
Гортранс внес изменения в маршруты части 

общественного транспорта, в том числе трамваев. 
Нововведения вступят в силу 1 августа 2023 года.

Изменятся 4 трамвайных маршрута:
– маршрут № 9 вместо «Керамическая – 

ЦПКиО» станет «Керамическая – метро «Ботани-
ческая»»;

– маршрут № 12 вместо «7 Ключей – ВИЗ» ста-
нет «40 лет ВЛКСМ – Дворец Спорта»;

– маршрут № 16 вместо «Эльмаш – Шарташ» 
станет «Волгоградская – УрФУ»;

– маршрут № 17 вместо «Эльмаш – Машино-
строителей» станет «Керамическая – Кушвинская».

Нововведения необходимы для увеличения 
плотности движения на магистральных маршрутах 
– через весь город к новым районам мегаполиса. 
Кроме того, продолжается приведение нумерации 
общественного транспорта уральской столицы к 
сквозной. Она позволит жителям и гостям Екате-
ринбурга гораздо легче ориентироваться в марш-
рутах курсирующих по городу машин. Теперь все 
трамваи будут следовать под номерами с 1 по 24, а 
троллейбусы – с 25 по 39.

В целом трамвайные маршруты уральской сто-
лицы станут выглядеть следующим образом:

– маршрут № 1: Вторчермет – ВИЗ;
– маршрут № 2: Эльмаш – ВИЗ;
– маршрут № 3: ЦПКиО – ВИЗ;
– маршрут № 4: Южная – Шарташ;
– маршрут № 5: Площадь 1-й Пятилетки – Шар-

таш;
– маршрут № 6: Машиностроителей – ЦПКиО;
– маршрут № 7: Эльмаш – 7 Ключей;
– маршрут № 8: 40 лет ВЛКСМ – Машиностро-

ителей;
– маршрут № 9: Керамическая – метро «Бота-

ническая»;
– маршрут № 10: ЦПКиО – 7 Ключей;
– маршрут № 11: ВИЗ – Зеленый остров;
– маршрут № 12: 40 лет ВЛКСМ – Дворец Спор-

та;
– маршрут № 13: 40 лет ВЛКСМ – 7 Ключей;
– маршрут № 14: Керамическая – Фрезеровщи-

ков;
– маршрут № 15: Вторчермет – 40 лет ВЛКСМ;
– маршрут № 16: Волгоградская – УрФУ;
– маршрут № 17: Керамическая – Кушвинская;
– маршрут № 18: Волгоградская – Шарташ;
– маршрут № 19: Машиностроителей – Волго-

градская;
– маршрут № 20: ЦПКиО – Шарташ;
– маршрут № 21: ЦПКиО – Кирова;
– маршрут № 23: Машиностроителей – 40 лет 

ВЛКСМ;
– маршрут № 24: 7 Ключей – Эльмаш.

НОВОСТИ

ПО МАТЕРИАЛАМ ИНТЕРНЕТА

АЛЕКСЕЙ ОРЛОВ ПОДПИСАЛ КЛЮЧЕВОЙ ДОКУМЕНТ 
О ПРАЗДНОВАНИИ 300-ЛЕТИЯ ЕКАТЕРИНБУРГА

Глава Екатеринбурга Алексей Орлов подписал 
главный документ о праздновании 300-летия со 
дня основания столицы Урала, которым утвер-
дил программу мероприятий. Официальный 
портал Екатеринбурга рассказывает об основ-
ных мероприятиях фестивальной недели.
Одной из главной площадок праздника ста-
нет Исторический сквер. Там 12 августа Екате-
ринбург отметит День строителя. Гостей ждут 
мастер-классы, выставка специализированной 
техники, а также концерт Леонида Агутина и 
группы «Reflex».
Тем временем в парке имени В. В. Маяковского 
12 августа пройдет любимый городом фести-
валь уличных театрализованных представле-
ний «Лица улиц», где выступят десятки театров 
и арт-групп с уникальными уличными пред-
ставлениями.
А 14 августа вновь на площадке Историческо-
го сквера театр «Урал Опера Балет» представит 
публике музыкально-драматическую историю 
о Петре Первом в формате оперы-читки – му-
зыкальном повествовании с момента его вос-
шествия на престол до победы над шведами.
Там же, но уже 15 августа, пройдет программа, 
посвященная инклюзивным проектам: детский 
спектакль «Коробка с карандашами» и пласти-
ческий спектакль-концерт «О тебе» от театра 
неслышащих актеров «Недослов» (Москва), вы-
ступление инклюзивных коллективов из Ека-
теринбурга, а также постановка с оркестром 
«Услышать невидимое».
Следующий день, 16 августа, будет посвящен 
танцам. В Историческом сквере можно будет 
увидеть яркие кейсы в народном направлении 
танца, современной и эстрадной хореографии, 
dance-спектакли и командные шоу, а также ма-
стер-классы от чемпионов России и мира и 
многое другое. Одним из хедлайнеров станет 
балет Аллы Духовой «Тодес».
Следом, 17 августа, наступит День моды и сти-
ля. Свои работы гостям фестивальной недели 
представят 50 уральских дизайнеров и брендов, 
а также профессионалы из Москвы, Кыргызста-
на, Грузии. Главным событием станет творче-
ская встреча с известным дизайнером Игорем 
Гуляевым и показ его коллекции.
В этот же день состоится финал общегород-
ского конкурса красоты «Мисс Екатеринбург». 
Ведущий шоу – Дмитрий Хрусталев, а музы-

кальный хедлайнер – группа «Банд’Эрос».
А на площадке парка имени В.В. Маяковско-
го 17 августа пройдет открытие Летней эстра-
ды. Перед зрителями выступят блистательный 
Уральский академический филармонический 
оркестр и Денис Мацуев.
Литературный квартал 18 и 19 августа позволит 
всем желающим попасть в прошлое, приняв 
участие в исторических реконструкциях. Жи-
тели Екатеринбурга и гости смогут примерить 
образы горожан разных эпох и сыграть их.
Кульминация праздника – шествие «300-ле-
тие Екатеринбурга: вместе в праздничном 
шествии» – состоится 19 августа. Сотрудники 
предприятий, общественные организации, де-
легации восьми районов и все желающие со-
берутся, чтобы погрузиться в атмосферу празд-
ника и пройти по городу.
Колонны направятся к Историческому скверу, 
где всех участников ожидает торжественное 
фееричное открытие Дня города.
Ярким событием этого дня станет световое ла-
зерное шоу над акваторией Городского пруда о 
событиях, повлиявших на становление ураль-
ского характера.
Не менее впечатляющим станет аудиовизуаль-
ное шоу на площади 1905 года – 3D-мэппинг 
на фасаде здания Администрации города Ека-
теринбурга, которое пройдет с 17 по 19 августа.
Тем временем, 19 августа в фан-зоне Парка 
Маяковского состоится концерт участников 
Свердловского рок-клуба: групп «Агата Кри-
сти», «Чайф», «Топ» и «Урфин Джюс», а также 
Вячеслава Бутусова и Насти Полевой.
Также именно в День города Екатеринбург 
примет участников Международного фести-
валя университетского спорта. Около 4 тысяч 
спортсменов-студентов за 13 дней разыграют 
197 комплектов наград в 14-ти видах спорта.
Остается добавить, что всю информацию о 
программе празднования юбилея уральской 
столицы, а также о культурно-просветитель-
ских проектах, посвященных выдающимся лю-
дям, которые родились в Екатеринбурге за всю 
его историю, можно найти на сайте 300.екате-
ринбург.рф.
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АКТУАЛЬНО

Очередь на прием к прокурору

КОМИССИЯ ПРИНЯЛА ОБНОВЛЕННЫЙ ДВОР НА УРАЛМАШЕ
20 июля 2023 года заместитель главы админи-

страции Орджоникидзевского района Елена Сит-
кова совместно с районной общественной комис-
сией провела приемку выполненных работ по 
благоустройству двора по адресу ул. 22 Партсъез-
да, д. 12, 14, ул. Фестивальная, д.27, 29, 29а, ул. 
40-летия Октября, д. 9 в рамках проекта «Форми-
рование городской среды».

В состав комиссии вошли заместитель главы ад-
министрации Орджоникидзевского района Алек-
сей Говоруха, начальник отдела инспекционного 
контроля, коммунальной энергетики и развития 
ЖКХ Светлана Мусина, сотрудники администра-
ции, а также представители регионального штаба 
«Народный фронт «За Россию» и общественных 
организаций Орджоникидзевского района и жите-
ли.

Заместитель директора АО «Орджоникид-
зевская УЖК» Даянов Марат Венирович:

– Рабочая документация предусматривала обу-
стройство парковочных карманов, детской и 
спортивной площадок, обновление асфальтового 
покрытия дворового проезда и тротуаров. Работы 
по благоустройству двора выполнены в соответ-
ствии с утвержденным дизайн-проектом и смет-
ной документацией, установленное оборудование 
и элементы благоустройства соответствуют тре-
бованиям ГОСТа и СанПиН. 

Во дворе очень много детей. На вопросы – нра-
вится ли им новый двор, хором отвечают: да! 
Очень нравится! Девочки добавляют, что рады 
качелям, а горки похожи на сказочный замок. Ве-
чером здесь теперь многолюдно: на площадке 
раздолье не только малышам: для пожилых есть 
скамейки и даже две крытых беседки, а для под-
ростков - тренажеры.

Жители по очереди подходят, чтобы поуча-
ствовать в беседе и ответить на наши вопросы.

– Самый первый вопрос, который волнует 
многих уралмашевцев: как вы решились уча-
ствовать в программе, ведь она не бесплат-
ная? 

Светлана:
– Я живу в двухкомнатной квартире. У меня дети 

уже выросли, поэтому меня больше всего интере-
совала безопасность. Вместе с благоустройством 
мы одновременно голосовали и за ограждение 
двора. Раньше здесь постоянно тусовались пьяни-
цы и наркоманы. Под окнами закладки искали. 
Теперь же не страшно вечером пройти. Всего я за-
платила 6 000 руб. за благоустройство двора и еще 
600 руб. за установку забора. Думаю, это не самая 
большая цена за возможность жить спокойно.

Екатерина:
– Со своей стороны управляющая компания 

нам очень помогла сэкономить деньги. Например, 
детское оборудование практически все было заку-
плено заранее – еще в декабре. Сейчас бы мы за 
него заплатили в два или три раза дороже. Теперь 
дети могут спокойно играть, а мы не будем пере-
живать – камеры за всем проследят.

– У вас во дворе шесть домов. Как удалось 
достичь согласия? Это же один из самых 
сложных моментов.

– Евгений:
– Огромное спасибо нашим старшим по домам 

и активным жителям. Хорошим помощником 
нам стала управляющая компания. К тому же 
многие противники благоустройства уже сейчас 
поменяли свое мнение и говорят: как хорошо, что 
вы нас не послушали! Во дворе теперь благодать! 
За такое и заплатить не жалко. Есть пара соседей, 

И правда - настоящий замок!
которые изначально наотрез отказались участво-
вать в голосовании и остались в меньшинстве. Го-
ворят, что не нужна им наша площадка, а сами 
каждый вечер выходят, чтобы на новых лавочках 
посидеть. Всякое бывает.

На вопросы также ответила Юлия Овчиннико-
ва, эксперт Свердловского областного родитель-
ского комитета, член межведомственной комиссии 
по обеспечению реализации проекта «Формиро-
вание комфортной городской среды на террито-
рии Свердловской области» от Народного фронта.

– Почему жители должны участвовать в 
программе по благоустройству, а не могут сде-
лать площадку сами?

– Сделать новую площадку своими руками 
нельзя – к сожалению, именно на таких чаще все-
го и травмируются дети. Есть строгие регламенты 
и требования к каждому игровому элементу: и к 
качелям, и к каруселям, и к детским горкам. На-
пример, по современным требованиям качели на 
жестких подвесах запрещены. Как люди сами мо-
гут установить площадку, если надо соблюсти че-
тырнадцать ГОСТов и еще СанПиН? Все эти пра-
вила, к сожалению, написаны кровью детей.

– Почему площадки, установленные с помо-
щью «Комфортной среды», надежнее обыч-
ных? 

– Потому что многие старые детские площадки 
не обслуживаются и не ремонтируются. На самом 
деле, уже через два года любая площадка может 
прийти в негодность, если за ней не ухаживать. У 
всех площадок, установленных после 2018 года, 
есть срок годности – пять лет. Управляющая ком-
пания раз в год должна проводить три вида осмо-
тра, демонтировать или ремонтировать ее через 
подрядчика. Кроме того, при ее установке учиты-
вается все: зона безопасности, ударопоглощаю-
щее покрытие, в скольких метрах от дома и от му-
сорных баков находится площадка, какова высота 
падения, насколько скользкое покрытие.

– Что вы можете посоветовать тем, кто хочет 
попасть в программу благоустройства двора?

– Важно найти соратников в лице управляю-
щей компании и соседей. Не так просто провести 
собрание, согласовать дизайн-проект и убедить 
собственников заплатить за него. Именно УК 
проводит тендер, ведет работу с подрядчиком. На 
самом деле, не каждая управляющая компания го-
това на это подписаться, бывают и отказы. Кроме 
того, есть несколько критериев: у дома должна 
быть низкая задолженность по ЖКУ.
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БУДЬТЕ БДИТЕЛЬНЫ

КОД В НИКУДА: МОШЕННИКИ ПРИДУМАЛИ 
СХЕМУ С ЗАМЕНОЙ КЛЮЧЕЙ ОТ ДОМОФОНА
Мошенники придумали новую схему об-

мана. Они начали расклеивать на подъездах 
объявления о замене ключа с QR-кодом, веду-
щим на вредоносный сайт. Мы выяснили, чем 
опасны такие коды и что делать, если человек 
уже перешел по ссылке.

ЧТО ТАКОЕ QR-КОД?

QR – это двумерный штрихкод, который 
считывается устройствами обработки изо-
бражений. Главная особенность кода в том, 
что он предоставляет мгновенный доступ к 
большому объему информации. 

В QR-кодах могут быть зашифрованы любые 
символы и информация, которая использует-
ся для различных целей: ссылки на страницы 
сайтов, а также на скачивание приложений; 
быстрая оплата; проверка на достоверность 
учетных данных; размещение информации в 
справочниках и на этикетках; предоставление 
доступа к Wi-Fi; допуск в общественные места 
и так далее.

Вся проблема в том, что для генерации кода, 
не обязательно устанавливать специальное 
программное обеспечение. Создать его само-
стоятельно может абсолютно любой человек.

КАК ОТЛИЧИТЬ ПОДДЕЛКУ?

Главная сложность с переходом по «кью-
арам» в том, что визуально мошеннические 
коды ничем не отличаются от обычных. По-
этому уберечь себя можно, сканируя требую-
щие оплаты QR-коды только с проверенных 
ресурсов: официальных сайтов и приложе-
ний, а не с асфальта или фасада здания.

ЗАМЕНИМ ЗА СЧЕТ УК!

С начала лета в интернете появилось более 
10 мошеннических сайтов, предлагающих ус-
луги по изготовлению ключей для домофо-
нов. Ссылки на них обычно размещают на 
рекламных листовках, которые клеят на подъ-
ездах многоэтажек.

Для того чтобы заставить людей перейти 

по QR-коду, мошенники используют разные 
психологические уловки: например, на про-
шлой неделе на уралмашевских подъездах по-
явились листовки с объявлениями, в которых 
оповещается, что в подъезде за счет управля-
ющей компании скоро заменят домофон. А 
быстро заказать новые ключи можно по ука-
занной в коде ссылке.

Ресурс, куда приводит код, представляет со-
бой простую форму ввода, замаскированную 
под сайт реально существующей московской 
домофонной компании, которая никакого от-
ношения к мошенникам, понятно, не имеет. 

Здесь нужно указать адрес и количество не-
обходимых ключей по 300 рублей за штуку 
(при этом у вас не спрашивают ни город, ни 
номер подъезда, ни фамилию). Все действия 
сопровождаются угрожающими надписями 
о предстоящем риске не попасть в подъезд и 
недоставке ключей тем, кто платить не будет. 
После того как вы укажете нужное количество 
ключей, вас перекидывает на страницу опла-
ты (ключи в итоге вы, понятно, не получите).

Судя по количеству звонков в АО «Орджо-
никидзевская УЖК» (звонили жители с адре-
сов Уральских рабочих, 71, Симбирский, 3, 9, 
Орджоникидзе, 25, Победы, 37, Индустрии, 
38, Уральских рабочих 55б), такие объявле-
ния реально «срабатывают», ведь мошенники 

точно попадают в целевую аудиторию: ведь 
люди меньше всего ожидают подвоха, когда 
видят сообщения «от имени управляющей 
компании».

На самом же деле, заметив такое (и другие по-
хожие) объявление, важно быть бдительным: 
не переходить по сомнительным ссылкам и 
тем более не оставлять там свои данные или 
что-то оплачивать. Лучше сначала проверить 
его достоверность, позвонив в свою УК, как и 

сделало большинство уралмашевцев. Многие 
после этого благодарили нас за разъяснения 
и говорили, что напишут в чат дома, потому 
что люди поверили лжеобъявлению.

ЧТО ДЕЛАТЬ, ЕСЛИ УЖЕ ПЕРЕ-
ШЕЛ ПО КОДУ?

В случае если вы уже перешли по коду с объ-
явления, важно обратить внимание на саму 
веб-страницу: настоящая она или поддель-
ная. Чаще всего мошенники маскируют свои 
ресурсы под сайты реальных организаций, но 
они не могут создать страницу с точно таким 
же именем – потому сначала нужно посмо-
треть на адресную строку.

Например, в нашем случае на объявлении 
указан сайт xxxxxxxxxxx, но после того, как 
мы набираем его в адресной строке, нас тут же 
перебрасывает на другой сайт, где в адресной 
строке мы видим уже другой адрес.

Оказавшись на подозрительном ресурсе, 
необходимо как можно скорее его покинуть, 
а затем проверить компьютер или телефон 
антивирусом, который отлавливает большин-
ство известных киберугроз. Также желатель-
но сменить все пароли в учетных записях.

Переход по QR-коду на страницу с вредо-
носным ПО несет множество рисков: от по-
тери личной информации до кражи денег со 
счетов. Поэтому лучше не делать этого.

При написании статьи использованы 
материалы РИА «Новости»

QR-код из объявления приводит нас 
на страницу, созданную мошенниками

Адрес страницы не тот, 
что был в объявлении

Код и адрес изменены для безопасности

Вводить здесь данные карты и
 оплачивать покупку небезопасно!
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